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摘  要：针对现有成员推理攻击（MIA）在面向正常拟合迁移学习模型时性能较差的问题，对迁移学习模型在正

常拟合情况下的 MIA 进行了系统的研究，设计异常样本检测获取容易受攻击的数据样本，实现对单个样本的成

员推理攻击。最终，将提出的攻击方法在 4 种图像数据集上展开攻击验证，结果表明，所提 MIA 有较好的攻击

性能。例如，从 VGG16（用 Caltech101 预训练）迁移的 Flowers102 分类器上，所提 MIA 实现了 83.15%的成员

推理精确率，揭示了在迁移学习环境下，即使不访问教师模型，通过访问学生模型依然能实现对教师模型的 MIA。 
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Abstract: For the problem of poor performance of exciting membership inference attack (MIA) when facing the transfer 
learning model that is generalized, the MIA for the transfer learning model that is generalized was first systematically 
studied, the anomaly detection was designed to obtain vulnerable data samples, and MIA was carried out against individ-
ual samples. Finally, the proposed method was tested on four image data sets, which shows that the proposed MIA has 
great attack performance. For example, on the Flowers102 classifier migrated from VGG16 (pretraining with Caltech101), 
the proposed MIA achieves 83.15% precision, which reveals that in the environment of transfer learning, even without 
access to the teacher model, the MIA for the teacher model can be achieved by visiting the student model. 
Keywords: membership inference attack, deep learning, transfer learning, privacy risk, generalized model 
 

1  引言 

随着深度学习技术的飞速发展，深度学习模型

已成功应用于多种任务，包括图像分类[1-4]、文本识

别[5-6]、语音识别[7-8]、社交网络挖掘[9-10]、电磁信号

处理[11-12]等，且均取得了令人满意的性能。 
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伴随应用任务的复杂化，以及对任务性能的需

求日益增高，深度学习模型日趋复杂化[13-14]，通过

本地独立完成这些复杂模型的训练需要大量的训

练数据与计算资源的支持。例如，OpenAI 公司花

费了将近 1.4 TB 的训练数据和 460 万美元来训练

GPT-3 模型[15]。通常情况下，个体研究人员和小公

司负担不了这么多的资源。针对这一问题，近期研

究提出了迁移学习，即通过在一个或多个源领域训

练获得模型，总结有用的知识并将其应用于新的目

标任务。常用的迁移学习方法之一是在已有的预训

练模型（教师模型）的基础上进行微调训练，获得

性能较好的学生模型。这种方式使个体研究人员不

需要大量训练数据和训练资源也能获得性能良好

的模型，提高模型的利用效率，降低训练成本。例

如，应用于文本处理预训练模型 Transformer[16]，可

以通过微调训练的方法应用于众多不同任务（如情

感分类、文本识别等）中，且取得较好性能。 
深度学习在现实商业中的应用日益广泛，其数

据的误用和不充足的法律基础所导致的数据隐私

问题频繁发生。例如，DeepMind 项目中存在滥用

国家健康服务数据的问题。在众多深度学习技术的

安全问题中，较严重的一个是数据隐私问题，即模

型的恶意使用者通过成员推理攻击（MIA, mem-
bership inference attack）实现对模型训练数据的窃

取。具体而言，成员推理攻击是指给定数据样本和

模型的访问权限，判定该样本是否存在于模型的训

练数据集中。至今为止，针对成员推理攻击的研究[17-28]

已引起学术界的广泛关注。成员推理攻击根据攻击

的方式可以分为 2 种类型：1)基于模型的成员推理

攻击[21]，通过攻击者训练攻击模型，利用攻击模型

判断待测样本是否为目标模型的成员样本；2)基于

指标的成员推理攻击[20,23]，不需要训练攻击模型，

通过计算预测向量的指标并与预设阈值进行比较

来给出成员关系的推理。 
通常假设成员推理攻击的攻击方具有目标模

型的数据知识、训练知识和输出知识，获取数据知

识表明攻击者已知训练数据的分布特征，训练知识

意味着攻击者知道目标模型的训练方法，输出知识

表示攻击者可以得到目标模型的输出。根据攻击者

是否能够访问模型参数的模型知识，MIA 可分为黑

盒推理攻击[20-21,23]和白盒推理攻击[24-25]。然而，上述

工作都是在所有样本中不加选择地进行攻击，这种场

景下的攻击成功率在所有目标样本上平均，而不考虑

误判的代价。文献[26]首次研究了针对单个样本点的

MIA，从另一个角度清晰地阐明了隐私风险，但是该

攻击需要获取目标模型的置信度信息，在目标模型只

输出标签信息的情况下无法正常工作。 
鉴于迁移学习的优势，即利用较少训练资源获

得较高性能的深度学习模型，通过迁移学习的方式

获取深度模型成为主流方式之一，随之而来的是迁

移学习的隐私安全问题，例如，面向迁移学习模型

的成员推理攻击。迁移学习中主要包含 2 种模型：

教师模型和学生模型。与现有的针对单独模型的成

员推理攻击不同，本文面向迁移学习的 MIA 根据

攻击对象不同和攻击者的访问权限不同，提出了分

别窃取教师模型和学生模型的数据隐私，判断目标

样本是否为目标模型的训练数据。例如，当攻击者

攻击教师模型且可以访问教师模型时，可以判断目

标样本是否为教师模型的训练数据。文献[27]首次

研究了面向迁移学习的成员推理攻击，该方法在模

型处于过拟合状态下取得较好攻击效果，当模型处

于正常拟合状态时，攻击性能有明显的下降。这一

现象也普遍存在于针对非迁移学习的 MIA 方法中，

包括 Salem[20]、Yeom[23]、Nasr[24]和 Lenio[25]等。为

了表明这些方法只能在过拟合的深度学习模型上

取得较好的攻击效果，而当模型是正常拟合的情况

下攻击性能大幅下降。本文在 VGG16 模型、

Caltech101 数据集上复现了上述攻击方法，攻击结

果如图 1 所示。在过拟合与正常拟合情况下，各种

MIA 方法的攻击性能均存在明显下降。具体而言，

当模型处于过拟合时，攻击有较高的精确率；当模型

处于正常拟合时，攻击性能明显降低，而实际应用中

的大部分深度学习模型都是正常训练且处于正常拟

合的情况。针对这一问题，文献[26]提出了模型处于

正常拟合环境下的成员推理攻击，然而该攻击需要获

取置信度信息，在目标模型只输出标签的情况下则无

法展开攻击，限制了其实际应用的可操作性。 
综上所述，本文提出了针对迁移学习的深度学

习模型在正常拟合情况下的成员推理攻击方法，通

过搜索对目标模型预测产生特殊影响的异常样本，

利用异常样本在目标模型的训练集中存在与否对

预测结果产生较大差异，通过异常样本展开成员

推理攻击，实现正常拟合模型的成员推理攻击。

此外，针对现有成员推理攻击需要获取置信度才

能实现攻击的问题，本文提出了一种只需要输出

标签不需要置信度的更高效的 MIA 方法，采用置
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信度分数表示样本与模型决策边界的距离，并使

用对抗噪声进行衡量，从而实现置信度重构，通

过对抗攻击和回归分析获取攻击样本所需对抗噪

声的大小与样本在模型下的置信度关系，仅获取

模型输出标签的情况下，实现与置信度攻击相当

的攻击性能。 

 
图 1  训练集为 Caltech101 的 VGG16 模型的攻击样本精确率 

本文的主要创新点如下。 
1) 研究了迁移学习的模型处于正常拟合时的

成员推理攻击。设计了 3 种攻击模式，分别实现对

教师模型和学生模型的成员推理攻击，提出了异常

样本检测和置信度重构方法，实现了面向正常拟合

迁移学习模型的成员推理攻击（TMIA, transfer 
membership inference attack）。 

2) 在目标模型只输出标签的情况下，通过置信

度重构，寻找对抗攻击成功时对抗噪声的大小与置

信度的逻辑关系，实现了成员推理攻击，即在最小

信息量的情况下，依然达到了与拥有置信度的 MIA
相当的攻击性能。 

3) 展开对不同数据集的实验验证，证明了本

文所提出的成员推理攻击在不同迁移学习方式

下的攻击有效性，并与现有的多种 MIA 方法展

开对比，本文方法在大部分情况下达到了最优攻

击性能（SOTA, state-of-the-art）。另外，在特征

提取器的迁移方式下，揭示了冻结层数对攻击性

能的影响。 
4) 为了进一步验证本文提出的 TMIA 攻击的

有效性，假设实际应用中存在对 TMIA 的防御方

法，对防御模型展开适应性攻击，实验结果表明，

即使存在防御，本文的 TMIA 依然具有较高的攻

击精确率。 

2  相关工作 

本节主要介绍面向机器学习模型的成员推理

攻击方法，以及迁移学习安全性研究。 
2.1  成员推理攻击 

成员推理攻击主要是为了窃取模型的数据隐私，

当数据包含大量敏感信息时，如生物医学数据[28-29]

和移动跟踪数据[30]，将造成严重的隐私风险，因此，

成员推理攻击引起广泛关注。 
文献[21]首次提出了针对机器学习模型的成员

推理攻击，利用影子模型模拟目标模型的行为，为

攻击模型生成训练数据，通过攻击模型判定样本是

否为成员样本。然而该攻击的前提是需要获取目标

模型的结构和训练数据的分布，而实际应用中大部

分情况下，目标模型的结构与训练数据分布获取异

常困难，限制了其实际应用。因此，文献[20]提出

目标模型结构和训练数据分布未知情况下的成员

推理攻击，在训练攻击模型时不使用所有的置信度

分数，只从中选取前 3 个最大的值进行训练。另外，

文献[20]也提出了基于阈值的成员推理攻击，通过

比较阈值和置信度分数的最大值进行成员推理，当

置信度大于设定阈值，则判定为成员样本。文献[23]
提出了 2 种成员推理攻击：第一种只利用标签信息，

将样本的真实标签与预测的标签相比，如果相同则

认为是成员样本；第二种攻击计算样本的交叉熵损

失，并将计算出的损失与所有训练样本的平均损失

相比，从而判断是否是成员样本。文献[24]评估了

针对深度学习算法的白盒成员推理攻击，认为白盒

场景是黑盒场景的拓展，不同于黑盒环境下只能使

用模型最后一层的输出，白盒环境则可利用任意层

的输出进行攻击，但攻击性能并没有明显的提升。

随后，他们又提出了一种预测损失对模型训练参数

求导的方法，利用得到的梯度信息进行白盒攻击，

并表明该攻击的性能优于黑盒攻击。但这种攻击需

要得到模型的训练数据，在实际应用中面临较大困

难。文献[25]针对这一问题，提出了一种不需要模

型训练数据的白盒成员推理攻击。 
总结上述攻击的有效性保证是模型处于过拟

合状态，而当模型处于正常拟合状态时，攻击性能

会大大降低。 
除了针对批量成员数据的推理攻击，文献[26]

首次提出了针对单个样本点的成员推理攻击。该方
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法只对部分样本点进行攻击，即使在模型处于正常

拟合状态下，依然有较高的攻击准确率。然而，该

方法需要获取模型输出的置信度信息，在模型输出

标签的环境下无法正常工作。 
综上，现有工作尚未对面向正常拟合迁移学习

模型的成员推理攻击进行研究，且在目标模型只输

出标签的情况下无法达到较好的攻击效果。 
2.2  迁移学习安全性研究 

面向深度学习的迁移学习方法在计算机视

觉[31-34]、语音分析[35-38]和文本处理[39-40]等领域均取

得了较好的性能。但已有研究表明，迁移学习存在

安全隐患，包括对抗攻击[41]、中毒攻击[42]和成员推

理攻击[27]。 
文献[41]提出了一种针对迁移学习的对抗攻

击。常用的对抗攻击[38-40]主要是优化图像，使其

被预测为目标标签，与已有方法的不同之处是，

文献[41]提出的方法的核心思想是优化图像来模仿

目标图像的内部表现。文献[42]提出了一种针对词

嵌入的数据中毒攻击，基于嵌入的自然语言处理任

务遵循迁移学习模式，其中嵌入模型和下游模型分

别被视为教师模型和学生模型。目标可以是使目标

单词在单词中排名更高，也可以将目标单词与特定

的单词集的距离进行移近或者移远。论文进行了大

量的实验，表明对嵌入模型（教师模型）进行攻击

可以严重影响多个下游模型（学生模型）。文献[27]
利用影子模型模仿目标模型，通过影子模型的输出

训练攻击模型，最后使用攻击模型判断样本是否为

成员样本，首次研究了面向迁移学习的成员推理攻

击，但是该攻击只能在目标模型处于过拟合状态时

有较好的攻击效果。 
综上，现有的面向迁移学习成员隐私的研究只

在模型处于过拟合的状态下进行，所提方法无法在

模型正常拟合时有较好的攻击效果。 

3  方法 

本节首先介绍了攻击模式和威胁模型，随后对

提出的攻击方法展开详细描述。 
3.1  攻击模式 

与成员推理攻击[22-25]不同，迁移学习场景中

包含教师模型和学生模型 2 种模型，微调和特征

提取器 2 种迁移方式。微调是指不冻结教师模型，

直接用学生数据集训练教师模型得到学生模型。

特征提取器是指假设教师模型共 n 层，冻结其前

k 层，只用学生数据集训练教师模型的 n−k 层。

另外，从攻击者能获得的权限来看，攻击者在某

些情况下可能获得教师模型的访问权限，在某些

情况下可能获得学生模型的访问权限。从攻击者

的目标来看，攻击者可能想要推断教师模型的训

练数据，也可能想要推断学生模型的训练数据。

根据上述迁移方式的不同和攻击者的能力及需

求，本文将攻击分为以下 3 种模式。 
攻击Ⅰ：微调模式下，攻击者攻击教师模型，

能且仅能访问教师模型。 
攻击Ⅱ：特征提取器模式下，攻击者攻击教师

模型，能且仅能访问学生模型。 
攻击Ⅲ：微调模式下，攻击者攻击学生模型，

能且仅能访问学生模型。  
3.2  威胁模型 

与现有成员推理攻击[25]相似，本文假设攻击者

可以获得目标模型的结构和数据分布，并且可以访

问目标模型，获得目标模型的输入输出对。 
攻击Ⅰ模式下，攻击者 A攻击教师模型 tf ，能且

仅能访问教师模型。攻击目标是判断一个数据样本点

( , )x y 是否是教师模型的训练数据 train
tD ，计算式为 

  train
t t( ( ))A f x D∈  (1) 

该模式下，本文默认攻击者 A可以获得以下内容。 
1) 教师模型结构和训练方式。 
2) 教师模型训练集的特征分布和其同分布的

数据集。 
3) 教师模型的黑盒访问权限。 
攻击Ⅱ模式下，攻击者 A攻击教师模型 tf ，能

且仅能访问学生模型 sf 。攻击目标是判断一个数据

样本点 ( , )x y 是否是教师模型的训练数据 train
tD ，计

算式为 

  train
s t( ( ))A f x D∈  (2) 

该模式下， A可以获得以下内容。 
1) 教师模型和学生模型的结构和训练方式。 
2) 教师模型和学生模型的训练集的特征分布

和其同分布的数据集。 
3) 学生模型的黑盒访问权限。 
攻击Ⅲ模式下，攻击者 A攻击学生模型 sf ，能

且仅能访问学生模型 sf 。攻击目标是判断一个数据

样本点 ( , )x y 是否是学生模型的训练数据 train
sD ，计

算式为 

  train
s s( ( ))A f x D∈  (3) 
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该模式下，本文默认攻击者 A可以获得以下内容。 
1) 教师模型和学生模型的结构和训练方式。 
2) 教师模型和学生模型训练集的特征分布和

其同分布的数据集。 
3) 学生模型的黑盒访问权限。 

3.3  攻击框架 
本节对攻击方法进行整体概述。本文方法的整

体框架如图 2 所示，主要分为 3 种攻击模式。 
1) 攻击Ⅰ 
攻击Ⅰ模式下，攻击者攻击教师模型，判断待

测样本是否为教师模型的训练数据，且仅能访问教

师模型。为实现这一目标，本文建立了对比模型。

对比模型的作用有 2 个，首先是构建样本特征，然

后是生成输出特征累计概率分布图。对比模型的结

构与目标模型相同，对比模型的训练集与目标模型

的训练集特征分布一致。为构建样本特征，本文构

建 k 个对比模型，考虑到攻击者存在获得的数据集

样本数量不足的问题，使用 bootstrap 采样[27]来生成

对比数据集，bootstrap 采样减少了对比训练集之间

的重叠，使对比模型之间的相似性降低。对比模型

的训练方法与目标模型一致。 
随后，将待测样本输入 k 个对比模型，获取其

中间层输出并将其合并构建样本特征，通过异常样

本检测得到异常样本，本文只针对异常样本进行成

 
图 2  面向正常拟合模型的成员推理攻击方法整体框架 
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员推理攻击。 
将异常样本输入对比模型，绘制其输出特征累

计概率分布图，对数损失函数在训练模型时常用作

标准函数，故本文采用对数损失函数构建输出特征

分布图，定义为 
  ( , ) log

xyL M x p= −  (4) 

其中，M 表示分类器，x 表示输入样本， xy 表示输

入样本的标签，
xyP 表示分类器 M 将样本 x 分类为

xy 的置信度。 

具体步骤如下。首先将目标样本输入对比模型

获取其输出 L ，利用 L 构建累积分布函数（CDF, 
cumulative distribution function）图 ( )D L ，函数形式

表示为 ( )F L 。然后将异常样本输入教师模型，使用

置信度重构方法获取教师模型预测该样本的置信

度。最后是成员推理阶段，本文根据假设检验评估

样本 x是目标模型训练数据的置信度。零假设 H0：

样本 x不是目标模型的训练数据。备择假设 H1：样

本 x 是目标模型的训练数据。根据假设检验，存在 p
值和显著性水平 β ，当 p β> 时，零假设 H0 正确；

反之，备择假设 H1 正确。显著性水平 β 由人为设

置， p 值计算式为 

 = ( )p F L  (5) 

将重构的置信度输入式(4)计算得到对数损

失，再将其输入式(5)计算，获取 p 值，若 p β> ，

则认为该样本不是成员样本，反之，则是成员

样本。 
2) 攻击Ⅱ 
攻击Ⅱ模式下，攻击者攻击教师模型，判断待

测样本是否为教师模型的训练数据，且仅能访问学

生模型。与攻击Ⅰ不同，攻击Ⅱ建立了学生模型的

对比模型，其训练集分布与学生模型训练集分布一

致，训练方式相同。 
构建样本特征时将异常样本输入对比模型获

取其中间层输出并合并，通过异常样本检测得到异

常样本。随后将异常样本分别输入对比模型绘制输

出特征累计概率分布图，输入学生模型利用置信度

重构得到置信度。与攻击Ⅰ不同，攻击Ⅱ绘制输出

特征累计概率分布图时，将目标模型输出的最大置

信度代入式(4)计算对数损失。最后通过假设检验，

推理该样本是否为成员样本。 
3) 攻击Ⅲ 
攻击者攻击学生模型，判断待测样本是否是学生

模型的训练数据，能且仅能访问学生模型。与上述攻

击不同，攻击Ⅲ攻击目标是学生模型，待测样本与学

生模型训练集相同。攻击者建立对比模型，模型的结

构与学生模型相同，其训练数据分布与学生模型的训

练数据分布一致，训练方式与学生模型相同。 
随后，将待测样本输入对比模型，提取中间层

输出并将其合并得到样本特征，通过异常样本检测

获取异常样本，并只对异常样本进行成员推理攻

击。将异常样本输入对比模型绘制输出特征累计概

率分布图，与攻击Ⅱ不同之处在于绘制输出特征累

计概率分布图时，将目标模型输出的预测类对应的

置信度代入式(4)计算对数损失，后将异常样本输入

学生模型，利用置信度重构方法获取异常样本在目

标模型下的预测置信度。最后利用假设检验，推理

异常样本是否为学生模型的成员样本。 
3.4  异常样本检测 

本文只对检测到的异常样本进行成员推理攻

击，这些异常样本在特征分布上与其他待测样本存

在较大差异，故在训练模型时，异常样本会对模型

产生特殊的影响。在模型训练集包含与不包含异常

样本时，模型对异常样本的预测会有明显的差别，

故能达到较好的攻击效果，异常样本检测算法如算

法 1 所示。 
算法 1  异常样本检测算法  
输入  待测样本与对比模型训练样本 n，类别

数 k，最大迭代次数 max_iter，当前迭代次数

num_iter，距离阈值α  
输出  待测样本中的异常样本集合 Q 
1)从数据中随机挑选 k 个样本点作为原始的簇

中心 1u , 2u ,…, ku 。 

2)while num_iter<max_iter, do 
3)    for i=0: n do 
4)       根据式(6)计算第 i 个样本的类别 
5)       根据式(7)计算每个类别的簇中心 
6)       if =0kuΔ   then 

7)          break 
8)       end if 
9)    end for 
10)end while 
11) for i=0:n do 
12)根据式(8)计算第 i 个样本到其簇中心的距

离 dis 
13)if dis > α  then 
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14)  Q=Q + i 
15)end if 
16)Return Q 
样本类别计算式为 

 
2

arg mini i
f jj

c x u= −  (6) 

其中， ic 表示第 i 个样本的类，j 表示第 j 个类， ju

表示第 j 个类的中心， i
fx 表示第 i 个样本特征，即

样本 ix 在 k 个对比模型中间层输出的组合。 
簇中心计算式为 

 
{ }

{ }
1

1

1

1

n
i i

f
i

j n
i

i

c j x
u

c j

=

=

=
=

=

∑

∑
 (7) 

其中， ju 表示第 j 个类的中心，n 表示样本特征的

个数， ic 表示第 i 个样本的类，j 表示第 j 个类， i
fx

表示第 i 个样本特征。当 ic 为 j 时， { }1 ic j= 的值

为 1，否则为 0。 
样本间距离计算式为 

 
2

dis i j
f fx x= −  (8) 

其中， i
fx 表示第 i 个样本特征， j

fx 表示第 j 个样本

特征。 
3.5  置信度重构 

本文提出置信度重构技术，即使模型只输出预

测标签，也能使攻击有较好的攻击性能。 
置信度重构基于的思想是将一个样本输入深

度模型，模型输出的置信度越大，则该样本越难被

对抗攻击，即攻击成功所需要的对抗噪声越大。本

文提出的置信度重构主要分为 2 个部分：首先通过

对抗攻击，获取攻击成功所需要的对抗噪声大小；

然后利用回归分析，获取对抗噪声和置信度的逻辑

关系。“HopSkipJump”攻击[41]是最近提出的攻击效

率最高的对抗攻击，具有查询次数少、添加噪声少

的特点，本文选用该攻击作为攻击方法。第一步，

将样本输入对比模型，获取其置信度，随后将样本

输入目标模型进行对抗攻击，获取对抗噪声大小。

第二步，将第一步中获取的置信度−噪声大小对进

行回归分析，获取其对应关系。回归分析采用最小

二乘法，具体步骤如下。 
1)根据样本点分布特征，初始化近似函数

( , )y f w x= 。 

2)计算残差函数 

  2

1
( , ( , )) [ ( , )]

m

i i i
i

L y f w x y f w x
=

= −∑  (9) 

3)更新 w ，取残差函数最小时的 w 为近似函数

的最终参数。 
因为对比模型的训练数据分布与目标模型的

训练数据分布一致，本文认为在对比模型上得到的

置信度和噪声的大小关系与目标模型的基本一致。 

4  实验 

本节在多个真实数据集和模型上进行实验验

证正常拟合迁移学习模型的 3 种成员推理攻击有效

性。首先，在 4 种攻击模式下评估了攻击的性能，

分别分析了成员推理攻击在访问教师模型时对教

师模型造成的成员隐私风险、访问学生模型时对教

师模型造成的成员隐私风险和访问学生模型时对

学生模型造成的成员隐私风险。其次，对本文方法

的有效性进行分析，解释了本文方法在正常拟合

模型下有效的原因，随后解释了相比于其他攻击

需要获得置信度信息，而本文方法仅需获得标签

信息就能有效的原因。再次，进行了参数敏感性

分析，评估了异常样本检测阶段不同参数对攻击

性能造成的影响。最后，进行了适应性攻击实验，

对添加了防御的模型进行攻击，以说明本文所提

方法的普适性。 
4.1  实验设置 

本节主要介绍了实验环境、数据集、模型和评

价指标、对比算法等信息。 
实验硬件及软件平台： i7-7700K 4.20GHzx8 

(CPU), TITAN Xp 12GiBx2 (GPU), 16GBx4 memory 
(DDR4), Ubuntu16.04 (OS), Python(3.6), tensor-
flow-gpu (1.12.0), keras (2.2.4), torch (0.4.1) 和
torchvision (0.2.1)。 

数据集：本文实验采用 4 个公共数据集。 
Caltech101[43]。该数据集包含 5 486 个训练图像

和 3 658 张测试图像，分为 101 个不同的物体类别

（如人脸、手表、蚂蚁、钢琴等）和一个背景类别。

每个类别大约有 40~800 张图片，大多数类别大约

有 50 张图片。 
CIFAR100[44]。该数据集是广泛用于评价图像

识别算法的基准数据集，由彩色图像组成，这些图

像被平均分为 100 类，如食物、人、昆虫等。每个
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类别有 500 张训练图片和 100 张测试图片。 
Flowers102[45]。该数据集包含 102 种常见的花

卉类别，包含 6 149 张训练图像和 1 020 张测试

图像。 
PubFig83[46]。该数据集由 8 300 张裁剪面部图

像组成，这些图像来自 83 张公共人脸图像，每一

张人脸图像包含 100 个变体。PubFig83 中的图片是

从网上获取的，并不是在可控的环境中收集的。 
本文选用 4 个常用的深度模型，分别是 VGG16

模型 [47]、VGG19 模型 [47]、ResNet50 模型 [48]和

Inception_v3 模型[49]。模型训练阶段，优化算法采

用 Adam 方法，batch_size 设置为 64，epoch 设置为

100。训练完成后，模型均处于正常拟合状态，训

练准确率与测试准确率较高且无明显差异。 
精确率是衡量成员推理攻击[10]的常用指标，精

确率越大表示攻击性能越高，定义为 

  TPprecision=
TP+FP

 (10) 

其中，TP 表示实际为成员样本预测为成员样本的样

本个数，FP 表示实际为非成员样本预测为成员样本

的样本个数。 
另外，本文引入覆盖率衡量成员推理攻击性

能，覆盖率越大，表示攻击性能越好。 

  TPcoverage=
N

 (11) 

其中，TP 表示实际为成员样本预测为成员样本的样

本个数，N 表示成员样本总数。 
本文采取 Zou 等 [27]（FMIA）、Salem 等 [20]

（GMIA）和 Long 等[26]（PMIA）这 3 种攻击方法作

为本文方法的对比算法。FMIA 和 GMIA 在攻击过

程中都建立了攻击模型，区别是 FMIA 针对每一类

样本建立了一个攻击模型，GMIA 只需要建立一个

攻击模型。攻击模型由两层全连接层组成，第一层

包含 64 个神经元，激活函数选用 ReLU，输出层选

用 Softmax。PMIA 不建立攻击模型，通过建立参考

模型获取样本在不同模型下的输出差异进行攻击。

为评估攻击方法的性能，本文建立 100 个目标模型

进行测试，其中 50 个包含待测样本，另外 50 个不

包含待测样本。 
4.2  攻击 I：访教−攻教 

本节在微调的迁移方式下评估了本文提出的

成员推理攻击性能。攻击 I 模式下，攻击者攻击教

师模型，判断输入样本是否为教师模型的成员样

本，且攻击者能且仅能访问教师模型。本文教师模

型分别在 4 种数据集和 3 种常见的深度模型上训

练。实验结果如表 1 所示。本文用精确率和覆盖率

来衡量不同攻击方法之间的攻击性能。 
首先，本文比较了 PMIA 和 TMIA 检测的异常

样本数量。TMIA 检测到的异常样本比 PMIA 多，

这主要是因为 PMIA 基于密度检测异常样本，只能

在样本分布稀疏时检测到较多异常样本，而 TMIA
基于距离检测异常样本，更具普适性。FMIA 和

GMIA 本身无异常检测步骤，为与本文方法 TMIA

表 1  攻击 I：访教−攻教模式下不同攻击的攻击性能比较 

比较项 方法 
Caltech101 Flowers102 CIFAR100 PubFig83 

VGG16 VGG19 Resnet50 VGG16 VGG19 Resnet50 VGG16 VGG19 Resnet50 VGG16 VGG19 Resnet50

异常 
样本 

FMIA 62 60 59 42 43 40 76 73 77 35 31 32 

GMIA 62 60 59 42 43 40 76 73 77 35 31 32 

PMIA 51 53 50 29 27 28 58 58 54 23 22 20 

TMIA 62 60 59 42 43 40 76 73 77 35 31 32 

精确率 

FMIA 42.41% 48.23% 45.12% 40.17% 46.66% 44.31% 48.03% 47.64% 49.46% 42.49% 46.31% 49.15% 

GMIA 51.39% 52.87% 51.01% 48.35% 46.12% 47.16% 43.93% 45.63% 46.29% 41.27% 51.50% 41.30% 

PMIA 92.64% 93.83% 91.64% 94.22% 93.99% 93.23% 94.33% 91.38% 94.09% 90.66% 92.28% 94.86% 

TMIA 93.98% 93.60% 91.92% 93.49% 93.54% 93.01% 90.08% 90.20% 92.34% 91.98% 93.36% 90.74% 

覆盖率 

FMIA 54.42% 52.59% 53.37% 48.05% 47.33% 45.27% 40.26% 41.45% 40.48% 44.02% 41.63% 45.48% 

GMIA 54.69% 53.60% 53.81% 43.68% 44.00% 44.92% 41.30% 41.27% 43.18% 48.61% 46.94% 46.77% 

PMIA 70.61% 74.97% 71.30% 72.57% 71.08% 72.86% 71.66% 72.20% 72.50% 73.58% 73.49% 71.14% 

TMIA 72.05% 70.79% 70.39% 73.40% 72.51% 73.10% 71.61% 70.35% 71.13% 72.62% 73.12% 72.28% 



第 10 期 陈晋音等：面向正常拟合迁移学习模型的成员推理攻击 ·205· 

 

对比，测试时攻击 TMIA 检测到的异常样本，故其

异常样本数量与 TMIA 相同。 
其次，本文比较了不同攻击方法在不同数据集

和不同模型下的精确率。在任意模型和任意数据集

中，TMIA 和 PMIA 的精确率均高于 FMIA 和

GMIA，FMIA 和 GMIA 在 Caltech101 数据集的

Resnet50 模型下的精确率分别为 45.12%和 51.01%，

这主要是因为 FMIA 和 GMIA 是针对过拟合模型的

成员推理攻击，它们基于成员样本和非成员样本在

目标模型下的输出差异进行攻击，然而，在攻击正

常拟合模型时，成员样本和非成员样本在目标模型

下的输出差异较小，FMIA 和 GMIA 攻击性能大大

降低。 
本文所提方法 PMIA 和 TMIA 的攻击性能相

近，均有较好的攻击性能，例如在 Flowers102 数据

集的 VGG16 模型下，精确率分别为 94.22%和

93.49%，这是因为 TMIA 和 PMIA 利用异常样本检

测找到了容易受到攻击的样本，这些样本对模型

的预测输出有特殊的影响，有较高的概率被攻击

成功。 
与 PMIA 需要获取置信度不同，本文所提方法

只需要获取样本在目标模型下输出的标签信息，获

得的信息更少，但是攻击性能与 PMIA 相比并没有

明显的降低，表明了 TMIA 的优越性。 
最后，本文比较了不同攻击方法在不同模型和

不同数据集下的覆盖率。在任意模型和数据集下，

TMIA 的覆盖率明显高于 FMIA 和 GMIA，这显示

了 TMIA 较好的攻击性能。与 PMIA 需要置信度相

比，TMIA 只需要获取标签信息，在获得信息较少

的情况下，性能并没有明显的降低，再次表现了

TMIA 的优越性。 
4.3  攻击 II：访学−攻教 

本节在特征提取器的迁移方式下评估了本文

提出的成员推理攻击性能。攻击 II 模式下，攻击者

攻击教师模型，判断输入样本是否为教师模型的成

员样本，且攻击者能且仅能访问学生模型。本节教

师模型均由 Caltech101 数据集训练，学生模型在另

外 3 种数据集上训练，教师模型和学生模型都采用

VGG16。实验结果如图 3 所示，其中横坐标表示冻

结教师模型的层数，纵坐标表示攻击的性能指标。

本文用精确率和覆盖率来衡量不同攻击方法之间

的攻击性能。 
由图 3 可知，随着冻结层数的增加，攻击的性

能也会上升。这是因为冻结的层数越多，学生模型

会更多地保留教师模型训练集的特征，增加了攻击

的成功率。上述结果表明，即使在不访问教师模型

的情况下，只访问学生模型，也会造成教师模型训

练数据的成员隐私泄露。这主要是因为学生模型也

包含教师模型训练数据的特征，故存在泄露其数据

隐私的可能。 

 
图 3  不同攻击方法在不同冻结层数下的性能比较 
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其次，在任意数据集下，TMIA 的精确率和覆

盖率均大于 FMIA 和 GMIA，表明了本文方法有较

好的攻击性能。这主要因为 FMIA 和 GMIA 基于成

员样本和非成员样本在模型下的输出差异进行攻

击，而模型处于正常拟合状态下，输出几乎无差异，

而 TMIA 只攻击异常样本，这些异常样本对目标模

型的预测产生特殊影响，当模型训练集中存在和不

存在异常样本时，模型对异常样本的预测会有较大

的差异，对比模型训练集中不包含异常样本，在推

理阶段，利用假设检验，若异常样本在目标模型下

的输出特征不符合异常样本在对比模型下的输出

特征分布，则认为该样本为成员样本，有较高的精

确率推理成功。 
最后，TMIA 在只获得标签信息的情况下，获

得的信息更少，但是和 PMIA 性能几乎无差异，再

次表明了 TMIA 方法的优越性。 
4.4  攻击 III：访学−攻学 

本节在微调的迁移模式下评估了本文提出的

成员推理攻击性能。攻击 III 模式下，攻击者攻击

学生模型，判断输入样本是否为学生模型的成员样

本，且攻击者能且仅能访问学生模型。本节教师模

型均由 Caltech101 数据集训练，学生模型在另外 3 种

数据集上训练，分别在 3 种常见的深度模型上进行

成员推理攻击。本文用精确率和覆盖率来衡量不同

攻击方法之间的攻击性能。 
如表 2 所示，在任意模型和任意数据集中，

TMIA 和 PMIA 的精确率和覆盖率均高于 FMIA 和

GMIA，例如在 Flowers102 上训练的 VGG19 的精

确率分别为 53.55%和 53.06%，PMIA 和 TMIA 的

精确率分别为 94.37%和 93.53%。这是因为 FMIA
和GMIA是基于成员样本和非成员样本在模型输出

下的置信度差异进行攻击，当模型处于正常拟合

时，成员样本和非成员样本的置信度差异很小，导

致 FMIA 和 GMIA 攻击性能大大降低。本文所提方

法 TMIA 和 PMIA 的攻击性能更强，因为 TMIA 和

PMIA 挑选对模型输出有特殊影响的样本，这些样

本更容易被攻击。 
与 PMIA 需要获取置信度不同，本文所提方法

TMIA 只需要获取样本在目标模型下输出的标签信

息，获得的信息更少，但是攻击性能与 PMIA 相比

并没有明显的降低，这也表明了本文置信度重构的

有效性。 
4.5  有效性分析 

本节分析了 TMIA 有较强攻击性能的原因。为

此，本文给出了异常样本在模型 in 和模型 out 下输

出的置信度概率累计分布，模型 in 表示该模型的训

练数据包含异常样本，模型 out 表示该模型的训练

数据不包含异常样本。 
如图 4 所示，异常样本在模型 in 和模型 out 下

的输出分布有着明显差异。异常样本在模型 in 下的

输出置信度明显大于在模型 out 下的输出置信度，

这说明了本文方法的攻击有效性，解释了本文方法

表 2  攻击 III：访学−攻学模式下不同攻击的攻击性能比较 

比较项 方法 
Flowers102 CIFAR100 PubFig83 

VGG16 VGG19 Resnet50 VGG16 VGG19 Resnet50 VGG16 VGG19 Resnet50 

异常样本 

FMIA 46 43 40 76 73 77 35 31 32 

GMIA 46 43 40 76 73 77 35 31 32 

PMIA 29 27 28 58 58 54 23 22 20 

TMIA 46 43 40 76 73 77 35 31 32 

精确率 

FMIA 52.34% 53.55% 53.91% 41.59% 44.28% 42.51% 43.82% 45.70% 46.15% 

GMIA 52.54% 53.06% 53.65% 41.72% 40.79% 41.49% 40.87% 44.08% 44.13% 

PMIA 94.10% 94.37% 94.76% 92.36% 91.89% 92.56% 92.87% 93.12% 90.29% 

TMIA 93.29% 93.53% 93.97% 92.00% 91.55% 93.43% 92.34% 94.65% 90.47% 

覆盖率 

FMIA 51.42% 52.99% 52.76% 42.11% 50.21% 53.57% 48.36% 45.50% 45.63% 

GMIA 50.30% 50.09% 50.32% 47.01% 47.84% 49.64% 47.21% 48.48% 49.80% 

PMIA 73.51% 71.89% 74.30% 73.42% 72.24% 74.12% 73.43% 73.63% 72.84% 

TMIA 71.15% 71.50% 72.36% 74.48% 73.29% 72.97% 73.80% 72.95% 72.12% 
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可以推断出样本成员状态的原因。 
最后，本节给出了置信度重构，如图 5 所示。

构成对抗样本的噪声大小和模型对样本预测的置

信度有明显的逻辑关系，置信度越大，攻击该样

本所需要的噪声就越大，说明了本文所提置信度

重构方法的有效性，解释了即使在模型只输出标

签信息的情况下 TMIA 依然能有较好攻击性能的

原因。 

 
图 5  置信度重构 

4.6  参数敏感性分析 
本节主要对异常样本检测过程中距离阈值α

进行敏感性分析，评估了不同阈值α 对攻击性能的

影响。实验结果如表 3 所示，随着阈值α 的增加，

检测到的异常样本数量会减少，精确率和覆盖率有

一定增加，这表明阈值的增高会让更少的样本被认

为是异常样本，这些异常样本离聚类中心更远，特

征差异越大，对模型预测造成的影响也越大，更容

易被攻击成功。 

表 3 参数敏感性分析 

数据集 α  异常样本 精确率 覆盖率 

Caltech101 

0.1 212 56.61% 35.28% 

0.2 103 77.39% 59.50% 

0.3 57 91.66% 78.03% 

Flowers102 

0.2 207 58.91% 37.66% 

0.3 125 71.30% 58.62% 

0.4 75 92.25% 79.10% 

CIFAR100 

0.1 243 58.89% 34.72% 

0.2 157 76.24% 55.17% 

0.3 68 91.22% 75.97% 

PubFig83 

0.1 154 57.74% 35.71% 

0.2 80 73.15% 54.74% 

0.3 33 93.16% 75.29% 

 
4.7  适应性攻击 

本节主要对 TMIA方法在施加了防御后的模型

的攻击效果进行分析。现有研究[19]表明，Dropout
对成员推理攻击有较好的防御性能。本节在

Caltech101 数据集上训练的目标模型上应用了

Dropout，随后用 TMIA 进行攻击。 
表 4 给出了应用 Dropout 前后，模型的准确率

和攻击性能的差异。结果显示，Dropout 方法降低

了异常样本检测环节检测到的异常样本数量，但是

检测出的异常样本仍然以较高的精确率被攻击成

功。例如，当 Dropout 的参数被设置为 0.1 时，检

测到了 6 个异常样本，这些异常样本以高达 96.15%
的精确率被推理成功。 

综上，Dropout 在一定程度上缓解了成员推理

攻击，但是并没有完全解决成员推理攻击的隐私威

胁，防御效果有限，进一步说明了本文方法对成员

 
图 4  异常样本累计概率分布 
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隐私的危害。 

表 4 不同 Dropout 下 TMIA 的攻击性能 

Dropout 训练 测试 异常样本/个 精确率 覆盖率 

0 0.98 0.97 33 91.61% 55.40% 

0.1 0.98 0.98 6 96.15% 63.55% 

0.3 0.96 0.96 6 95.44% 56.08% 

 
4.8  累计分布图 

本节在微调的迁移方式下展示了 Flowers102
数据集在 VGG16、VGG19 和 Resnet50 模型上的对

数损失 L 累计分布。攻击 I 模式下，攻击者攻击教

师模型，判断输入样本是否为教师模型的成员样

本，且攻击者能且仅能访问教师模型。TMIA 在

VGG16、VGG19 和 Resnet50 模型上分别检测到了

42、43 和 40 个异常样本。本文将检测到的异常样

本输入对比模型，得到输出标签后，利用回归分析

得到其置信度，最后通过式(4)计算其对数损失。根

据获得的对数损失，绘制累计分布图。 
累计概率分布如图 6 所示，其中横坐标表示对

数损失 L，纵坐标表示累计概率。判别输入样本是

否为成员样本时，将输入样本输入目标模型，得到

输入样本在目标模型下真实标签类的置信度，随后

利用式(4)计算其对数损失，最后根据假设检验判别

输入样本是否为成员样本。 

5  结束语 

本文对不同迁移学习下，正常拟合模型的数据

成员隐私风险进行了系统的研究。针对过去的工作

主要面向过拟合模型，本文考虑的是正常拟合这一

更加符合现实条件的环境，通过异常点检测选择容

易受到成员推理攻击的目标数据并根据假设检验

保守地做出成员关系预测，使攻击失败成本降至最

低。针对过去的工作主要面向个人独自训练的模

型，本文在迁移学习环境中设置了 2 种不同迁移方

式，并设计了 3 种不同的攻击模式。本文系统地设

计了攻击框架，并根据实验结果评估了 3 种攻击对

4 个真实数据集的攻击性能。针对模型只能在标签

信息情况下过去攻击无法正常工作的问题，本文提

出了置信度重构方法，在获得信息更少的情况下，

达到了与基于置信度攻击几乎一致的性能。 
此外，本文 TMIA 方法存在异常样本检测数量

少的问题，这是由于本文提出的异常样本检测技术

可能无法找到所有对模型预测产生特殊影响的样

本。另外，本文方法需要获取目标模型的训练集分

布，当攻击者无法获取目标模型训练集分布时，攻

击性能有一定降低。因此，在未来的研究中，作者

将继续研究异常样本的检测方法，找到更多的异常

样本，并找到一种不需要获取目标模型训练集的通

用方法。 
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